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Tulosta

Tyhjenn& lomake

TIETOTURVAN JA TIETOSUOJAN PERUSASIOIDEN
TARKASTUSLISTA HANKINNOISSA JA PROJEKTEISSA

Tama tarkastuslista on laadittu yhteistydssa Espoon, Kuopion, Oulun ja Tampereen kaupunkien kanssa projekteja,
vaatimusmaarittelyita, hankkeita, sopimusteksteja yms. valmistelevien ja toteuttavien tyontekijéiden avuksi.

Kaikki listan kohdat eivat sovellu kaikkialle, koska esimerkiksi sopimuksia ei ole kaikissa projekteissa.

Normaalisti listan kaikista asioista pitaisi olla huolehdittu eli vastaus tarkastuslistan kohtiin pitaisi olla "Kylla”.
Mahdollisia "Ei” kohtia on syyta selvittaa ja tarvittaessa kysya lisatietoja tietoturva- ja tietosuoja-asiantuntijoilta tai selvittaa

asia organisaation ohjeistuksesta.

Projektin/hankinnan tmv. nimi:

Tayttajan nimi, tehtdvanimike ja yksikko:

Pvm:

TIETOSUOJA HUOM

1. Oletko selvittanyt liittyyké késittelemadsi asiaan erityislainsa&dantod, jossa séade-
taan erityisesti kyseiseen toimintaan liittyen henkil6tietojen kasittelysta?

2. Oletko kartoittanut tietosuojaan (henkilétietojen kasittelyyn) liittyvét riskit, tehnyt
riittdvat riskienhallintatoimenpiteet ja laatinut riskeihin liittyen varautumissuunnitel-
mat? Tama on erityisen tdrkeaa isoriskisessa henkil6tietojen kasittelyssa. Lisatietoa
I6ydat EU:n yleisesta tietosuoja-asetuksesta (2016/679) ja siihen liittyvasté ohjauk-
sesta.

3. Oletko varmistanut, ettd palveluntuottaja pystyy erottelemaan teknisesti omaksi
loogiseksi osarekisterikseen kaupungin/rekisterinpitéjén henkild- ja asiakastiedot ja palve-
luntuottamisen péattyessa pystyy tarvittaessa luovuttamaan tiedot meille takaisin ja
havittdmaé&n ne sovitusti itseltddn? Tdma on tarke&d, jos palveluntuottaja kayttaa
omia tietojarjestelmi&én rekisterinpitdjén henkild/asiakastietojen hallinnassa.

4, Oletko huomioinut, ettd jos palvelussa/toiminnassa muodostuu kokonaan uusi
henkilorekisteri, pitdd siitd laatia tietosuojaseloste (rekisterinpitdjén informaatio rekis-
terdidylle), joka pitéd olla rekisterdidyn saatavilla (esimerkiksi julkaista internetsivuilla)?

o

Oletko hankkeessasi analysoinut ja laatinut kuvauksen henkil6tietojen kayttéon
liittyvista toimintaprosesseista?

o

Onko hankkeessa huolehdittu henkil6tietoja késittelevan henkildkunnan kouluttami-
sesta henkilétietojen oikeaoppiseen kasittelyyn?

Kylla
Ei

Kylla
Ei

Kylla
Ei

Kylla
Ei

Kylla
Ei

Kylla
Ei




TIETOTURVA HUOM

7. Onko hankkeessasi tietojen turvalliseen késittelyyn, séilytykseen, varmuusko-
piointiin ja hdvittdmiseen olemassa tarvittavat vélineet ja toimintatavat (proses- Kylld
sit)?

Ei

8. Onko varmistetiu, ettd kéytettdvaan tietojarjestelmaén tai tietoihin ei padse kasiksi
ilman asianmukaista kéyttooikeutta? Kylla

Ei

9. Oletko huomioinut, etté pad&sédantdisesti kaikissa tietojérjestelmissé pitdé vaatia
kéytettavaksi henkildkohtaista kayttdjatunnusta ja salasanaa tai muuta vahvaa Kylla
tunnistamista?

Ei

10. Lokitiedot: Oletko varmistanut, ettd hankittava jarjestelma mahdollistaa henkild-
tietojen kasittelyn osalta jélkikéteisen todentamisen, kuka on katsonut, lisénnyt tai Kylla
poistanut tietoja jarjestelmastd, milloin tdma on tapahtunut, milta tietokoneelta ja

mihin tietoihin toimenpide on kohdistunut? Huom! SOTE-palveluissa lakisaateista. Ei
11. Oletko varmistanut, etté kéyttdoikeuden (myds paédkayttdjaoikeudet) saaminen

jarjestelméén tai sen muuttaminen edellyttaa kirjallista pyyntda ja jarjestelméan Kylla

kéyttdoikeudet vastaavat kdyttdjan tydtehtdvien mukaisia tarpeita p&ésta jarjestel- i

maan?

12. Onko toimeksiantosopimuksessa velvoitettu, ettd tietojérjestelmien kayttéoikeudet
poistetaan tai niitd muutetaan, jos henkild jaa pois ulkoisen palveluntuottajan palve- Kylld
luksesta tai hdnen ty6tehtdvansa muuttuvat?

Ei
13. Oletko varmistanut, ettd padsy ohjelmointiymparistdon tai koko jérjestelmaa koske-
viin asetuksiin on rajoitettu ja sen kéyttd on valvottu? Kylla
Ei
14. Oletko varmistanut, ettéd palvelun ja siihen liittyvén tietotekniikan riskienhallinnasta
ja sen suunnittelusta huolehditaan ja kuka sen tekee? (Onko esim. tietojérjes- Kylla
telmid varten varajarjestelmat seké jatkuvuus- ja toipumissuunnitelmat olemas- i
sa?)

15. Onko varmistettu, ettd tietoliikenteessa kdytetddn vain turvallisia yhteyksié ja niiden
kapasiteetti ja kdytettdvyys ovat riittdvat (esim. www-sovelluksessa pitd4 olla https Kylld
kéytdssd, jos jarjestelméén kirjaudutaan kéyttéen salasanaa tai jarjestelméalla kési-

telldén salassa pidettévid tietoja)? Ei
16. Oletko varmistanut, etté kéytettdvien palvelimien ja muiden laitteiden tietoturvalli-
suudesta (mm. péivitykset ja haittaohjelmien torjunta) huolehditaan? Kylld
Ei

17. Oletko varmistanut, ettd on méaéritelty, mitd muita vélineitd kuin sahkgisid tieto-
jarjestelmid (paperitulosteita, CD-ROM/DVD-levyjd, USB-tikkuja tms.) kdytetédan Kylld
henkildtietojen tallentamiseen tai siirtdmiseen ja kuinka niiden suojaamisesta ja
arkistoinnista seka tietoturvallisesta hévittdmisesta huolehditaan?

Ei

18. Oletko varmistanut, etté jarjestelmésté ei oteta tarpeettomasti paperisia tulosteita
ja ettd jarjestelmastd otettavien tulosteiden kasittelystd on annettu riittdvat ohjeet ja Kylla
maéraykset? (Kaiken tietosuojattavan jatteen havityksen on oltava kunnossa!)

Ei




SOPIMUKSET JA ULKOPUOLINEN PALVELUNTARJOAJA HUOM

19. Jos kyseessa on toimeksiantosopimus, niin onko siind maéritelty, mita eri henkildre-
kistereitd toiminnassa ylldpidetd&n ja minkdlaisia henkilétietoja késitelld&n? Kylla

Ei

20. Onko sopimuksessa méadritelty selvasti, kuka on lain tarkoittama rekisterinpitéja
ja mitk& ovat rekisterinpitdjén velvollisuudet? Huom! On tarked erottaa juridinen Kylla
rekisterinpitdjé (data controller) ja kasittelija (data processor), joka kéyttaa tietoja

toimeksiantajan lukuun. Ei
21. Oletko varmistanut, ettd mikéli kyseessé on henkilétietojen késittelyn ulkoistaminen,

pitdd sopimuksella varmistaa EU;n yleisen tietosuoja-asetuksen (2016/679) velvoit- Kylla

teiden noudattaminen "kuten henkildtietojen késittelyyn liittyvien ehtojen sopiminen ,

kirjallisesti?" Ei

22. Oletko varmistanut, etta jos sosiaalihuollon palveluntuottaja kéyttaa palvelun
toteuttamiseksi alihankkijaa, on sen varmistuttava siitd, ettd alihankkijana toimiva Kylla
palveluntoteuttaja noudattaa sosiaalihuollon asiakastietojen késittelyssé sosiaali- ,
huollon asiakasasiakirjoista annetun lain (254/2015) 25 §:n 1 momentissa tarkoite- Ei
tun sopimuksen ehtoja ja 24 §:n 3 momentissa saédettyja velvoitteita?

23. Oletko varmistanut sopimusteitse, ettd henkil6tietoja ei kdytetd muuhun kuin
hankkeessasi maériteltyyn tarkoitukseen (esimerkiksi ulkoisen palveluntuottajan Kylla
tekemé&én kaupalliseen mainontaan)?

Ei

24. Onko sopimuksessa méadritelty mahdollisuus auditoida tai kdyttdé kolmatta osa-
puolta auditoimassa ulkoisen palveluntuottajan toimintaa henkildtietojen késittelyn Kylld
oikeellisuudesta ja tietoturva-asioiden toteutuksesta? i

i

25. Onko sopimuksessa médritelty rahallinen sanktio mahdollisten tietovuotojen osalta?

Kylla
Ei

26. Onko Tietojen ja tietojarjestelmien kéyttd- ja salassapitositoumukset tehty ulko-
puolisen toimijan tydntekijdiden kanssa ja niiden siséltd ja merkitys selvitetty? Tai Kylla
onko vastaavat asiat edellytetty sopimuksessa ja sopimuksessa velvoitettu toinen ,
osapuoli huolehtimaan tydntekijdidensé perehdytyksestd ja sitoumuksien ottamisesta? Ei

27. Oletko varmistanut sopimuksessa, ettd kaupungin tietosuojaan ja tietoturvaan liit-
tyvat yhteyshenkildt saavat viivyttelemattd tiedon palveluun tai sen tietotekniikkaan Kylla
liittyvista tietoturva- ja tietosuojapoikkeamista/hairidisté/ongelmista (esim. tietovuo- ,
dot, hakkeroinnit, toteutuneet merkittavat riskit yms.)? Ei

28. Onko hankkeeseesi liittyen esim. ulkopuolisen palveluntuottajan tydntekijoita
ohjeistettu, ettd henkildtietoja tai muuta salassa pidettdvaa tietosiséltod ei véliteta Kylla
suojaamattomana internetin yli esimerkiksi séhképostilla, ellei tietojen riittdvasta

salaamisesta ole huolehdittu? Ei
29. Oletko huolehtinut, etté palveluntuottajilla pitd& olla nimetty yhteyshenkild tietosuo-
ja-asioihin ja mahdollisiin epakohtiin pitdd valittdmasti puuttua? Kylla
Ei
30. Onko hankkeesi hankintoihin liitetty asiantuntijoiden kanssa laaditut vaatimusméaa-
rittelyt tietoturvasta ja tietosuojasta? Kylla
Ei

Lisatietoja: Oman organisaatiosi tietoturva- ja tietosuojaohjeet
e (VAHTI) ohjeet https://www.vahtiohje.fi/
* Hankintoihin liittyvi ohjeita ja valmiita sopimusliitemalleja I6ytyy osoitteesta https://www.hankinnat.fi/
* Henkildtietojen késittelyn ratkaisuja 16ytyy tietosuojavaltuutetun toimiston sivuilta https://www.tietosuoja.fi/
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